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摘 要：针对传统TCP控制协议在异构网络中效率低下问题，提出一种基于免疫和灰色系统理论的网络认知研 

究．该研究利用人工免疫系统分析各参数的特性和利用灰色关联度建立该网络各参数与当前网络性能之间的相关 

性，通过一定的数据分析，对网络进行准确、高效的认知．该研究采用传输控制协议 TCPL进行仿真实验．仿真实验 

证明：该算法能够在不同背景流的条件下稳定发送窗口，减少拥塞发生并提高吞吐量，改善 了网络性能． 
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Abstract：In view of the traditional TCP control protocol in low efficiency in heterogeneous network，research of 

network cognitive based on immune and gray system theory is proposed． The research utilizes artificial immune 

system analysis parameters characteristics and the use of grey correlation to build the perform ance of the correlation 

between network parameters and the current network，through some data analysis to accurate and efficient cognition 

network．This research uses Transmission Control Protocol(TCPI )tO finish simulation experiments．Simulation 

show：Under different background flow conditions，the algorithm can stabilize sending window，reduce congestion 

and improve throughput and transmission efficiency． 

Key words：heterogeneous network；artificial immune system；gray system theory；the bottleneck link queue’S 

length；network cognitive 

1 引言 

为了提高异构网络传输性能，目前有三种基本 

的解决方案[1 ]．链路层解决方法虽然具有灵活的操 

作手段，但由于该层协议与高层协议都有独立的差 

错控制功能，有一定的重复性，相互竞争会降低无线 

信道的利用率．分段连接在基站处加入代理功能，虽 

然对 TCP发送方完全屏蔽了无线链路，但该方法需 

要基站大量的缓存和处理能力．端到端方法一般是 

基于 TCP协议的改进，TCP-Reno、TCP-Vegas以 

及TCP-Westwood等都是比较常用的典型代表，然 

而这类协议都比较片面的针对某一个参数或一种情 

况做出了改进，并不能够全面和准确地解决异构问 

题． 

目前方法的关键在于如何清楚正确地对异构网 

络状态进行认知．在传输层，对当前网络的真实状态 

进行认知并不简单，需要根据参数的特性，分别分析 

该参数对网络真实状态反应的程度，即得到其相关 

性，然后综合各参数的相关性结合其当前状态，最终 

得到网络当前的状态． 
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该文将目标数据流在瓶颈链路的队列长度量化 

为当前网络的真实状态，该数据为一个模糊集合，同 

样提取的参数也量化为一个模糊集合，在计算两个 

模糊集的相关性中，提出使用灰色系统理论的方法 

来解决该问题．该方法易于计算，得到各参数的相关 

性准确，对当前异构网络状态有较好的认知．通过对 

网络状态认知建立的数学模型，从而达到对网络流 

量控制的目的． 

2 网络参数选择 

免疫系统[6]是一个分布式、自组织和具有动态 

平衡能力的自适应复杂系统．它对外界入侵的抗原， 

可有分布全身的不同种类的淋巴系统产生相应的抗 

体，其目标是尽可能保证整个生物系统的基本生理 

功能得到正常运转．人工免疫系统就是研究、借鉴、 

利用生物免疫系统的原理、机制而发展起来的各种 

信息处理技术、计算技术及其在工程和科学中的应 

用而产生的多种智能系统的统称．免疫系统作为中 

枢神经系统的感受器官，感知体内环境的化学和生 

物性的动态变化，该文拟利用人工免疫系统的特性 

来感知网络内部的参数变化和网络状态，提取网络 

参数并分析各参数的特性． 

2．1 均值抖动积 MDP 

均值 抖 动 积 MDP是 基 于传 输 往 返 时 延 

(Round-trip time，RTT)计算得出的．RTT是网络 

传输控制的一个最常用的参数，它反映了数据包从 

发送到接收 ACK所用到的总体时间．它对网络传 

输过程中因为瓶颈链路而导致的拥塞丢包事件反映 

非常敏感，但是由于 TCP应答机制(接收方无论是 

否受到一个数据包都会定时发送数据包应答 ACK) 

RTT值无法确切反映出因为外界干扰而产生的丢 

包事件．同时由于无线网络的传输环境复杂性， 

RTT值的抖动幅度比较大，干扰了实际网络传输情 

况的判断，即一次 RTT绝对值的突然变化不能说 

明网络必然出现拥塞状况，有国外学者基于此认为 

RTT不能明确反映网络传输状态．因此我们提出基 

于往返时延 RTT的参数均值抖动积 MDP，旨在于 

克服这些缺陷． 

』 DP 一 0× e (1) 

式中， 表示的是 RTT的短期均值， 表示的是短期 

标准差．a是调节系数，调节 RTT抖动因素占的贡 

献比例． 

2．2 短期吞吐量 STT 

短期 吞 吐量 是 基 于 拥 塞 窗 口 (Congestion 

Window，cwnd)计算得出的．拥塞窗口反映了发送 

方发送数据包的速率．它可以间接反映网络实时传 

输速率，如果没有发生拥塞，则传输速率保持平稳或 

者稳步增长．我们提出的短期吞吐量概念是为了能 

敏感反映网络实时传输特征，定义如下： 
T 

(∑cumd )×packet—size 
STT 一 — —  — 一  (2) 

式中，cumd 表示拥塞窗口在为每个数据包的大小， 

packet—size为每个数据包的大小，T为统计周期． 

2．3 瓶颈链路队列长队的估计值 L 

瓶颈链路：对于一个数据流传输路径，在整个网 

络系统中最易产生拥塞的节点和下一段剩余带宽最 

小的链路．一般为多个数据流交汇的小缓存节点和 

下一段窄带宽链路． 

L变量为瓶颈链路队列长队的估计值：瓶颈链 

路中节点缓冲区数据包个数和下一段链路数据包个 

数的总和． 

L — L1 4-L2一 P， 

式中，L 为瓶颈节点缓冲区数据包个数，Lz为瓶颈 

节点下一段链路数据包个数．定义 C 为节点缓冲区 

大小，故有L ≤ C ；定义C 为下一段链路的时延带 

宽积，则下一段链路中最大数据包个数由这一段的 

C2决定，故有 L。≤ C2．这里将 C2换算成数据包个 

数，单位为 packets，P为瓶颈链路丢失包数，包括误 

码丢包和拥塞丢包． 

i= 1 t i 

-

t-g-- TR)dtIL1L1
⋯

q-z~L1

≤

>

。

0 

1 0 

一  掣 一TR X t+consl ． 
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f茎 +g一 L ===o 
L2 L￡)一 f c豫一 L >0 

一 』cD，z 2×耋 + s P×((SentData +g) 一( SentDataactualtf1 1 +g)】) L1—0 =：： l ” nc￡ 口￡ <』』 一 
【 × + s P×豫 L1 o,cons3 

式中，SentData为一个 RTT周期内发送的数据包 

个数，丁R 为 瓶 颈 链 路 节点 最 大 包 转 发 速率， 

basetime为瓶颈链路最小时延， ￡ 以 TT为实时 

的RTT，g为背景流，换算成数据包个数．△L ，△L。 

为 时间内L 和Lz的改变量．cons1，cons3为固定 

常数，由网络的初始状决定，可以通过带入初始值通 

过分析瓶颈链路队列长度的真实值反推出来．事实 

上，当网络链路初试状态为空时，cons1— 0一cons3 
一 一 1． 

假设丢包概率稳定不变，值为 P，则 t时刻丢失 

包数： 

P：：=ft．'pd pt 
J ￡1 

3 灰色关联性分析 

因素序列集：每一个Xi因素为对网络拥塞进行 

预测的参数，例如MDP，实时的MDP序列构成的 
一 个时间序列．选取参数构成因素集合为 

X∞ 一 (zl(0)， 2(O)，z3(0)) 

式中，X1∞ 一MDP，为均值抖动积；X2‘。 = T， 

为短期吞吐量；X。∞ 一L，为瓶颈链路队列长度的 

估计值． 

目标序列：所有正确传输的数据包都要经过瓶 

颈链路，所以瓶颈链路队列长度能够实时地反映一 

个 TCP流的拥塞情况，也就是说可以选取瓶颈链路 

队列长度作为观察拥塞程度等性能的目标量_7]，瓶 

颈链路队列长度真实值X。∞ ． 

灰色关联度计算步骤如下： 

(1)求各序列的初值像： 

X1 n 一 ： o，1,2’3； 

(2)求差序列： 

△ (志)=I 0 (尼)--X n (足)l；i一1，2，3；志=== 

l，2，⋯ ，n； 

(3)计算两值最大差与最小差： 

fM—ma，xma (走) 
．{ ． ⋯ ；i一1，2，3； 一1，2，⋯，n l M

— rain min△ (是) 

(4)求关联系数： 

Yi(k)一 寿 ； 一1，2，3；k 1，2，⋯， 
(5)计算关联度： 

R( )一 1∑ ( )； 1，2，3 

当网络传输稳定后，提取相应的网络参数，运用 

上述灰色关联度的方法分别计算出它们与瓶颈链路 

队列长度真实值的关联度．表 1为MDP、STT、L与 

瓶颈链路队列长度真实值在不同链路时延情况下贴 

近度比较． 

表 1 贴近度比较 

10 

3O 

50 

0．771 3 

0．752 5 

0．736 8 

0．813 5 

0．794 5 

0．775 6 

0．902 2 

0．881 6 

0．864 5 

从上表中可以看出在不同的网络环境下，L对 

瓶颈链路队列长度真实值的关联度最高，也即 L对 

网络性能的反映程度最大． 

4 仿真验证 

通过上述灰色关联度分析可知瓶颈链路队列长 

度的估计值 L对网络性能的反映程度最大，因此利 

用瓶颈链路队列长度的估计值 L给出的数学模型， 

对网络进行定量的分析． 

当有 ACK到达时执行以下四步： 

(1)执行 L1(￡)； 

(2)执行 L2( )； 

， 。 
f 1 收到三个重复ACK 

一10 其他情况 
(4)执行 L—L1+L2一P； 

为了验证数学模型有效眭，本文在传统 TCP协 

议的基础上，提出了一种新的适用于异构网络的网 

络传输控制协议TCPL，该协议在传统TCP协议中 

加入上述描述的瓶颈链路队列长度估计值数学模型 
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进行仿真，并与其他算法进行吞吐量对比．其核心思 

想为：尽可能使得队列长度L保持在 ，6]区间内， 

当队列长度小于口时，增大发送速率；当队列长度大 

于b时减少发送速率．当发生丢包，查看队列长度L， 

如果队列长度 L大于b，为拥塞丢包，否则为误码丢 

包． 

在 NS2．34E。 上进行算法仿真验证，其拓扑结构 

如图1所示，采用哑铃式的结构，发送端为有线链 

路，接收端为无线链路，R-BS为瓶颈链路，节点缓冲 

区最大存储包数为 10．S1一R1建立 TCP连接作为目 

标流，分别采用传统TCP协议和基于瓶颈链路长度 

控制机制的控制协议 TCPL进行对比，在 20 S后开 

始传输数据．S2一R2，S3一R3，S4一R4建立 UDP 

流，分别在 40 S，60 S，8O S以稳定速率发送数据，用 

以提供阶梯变动的背景流． 

图 1 拓扑结构 

根据拓扑结构和初试状态，对模型中各个参数 

进行初始化：TR=250，g一0，两个门限值 一7，6— 

10． 

图 2所示为上述拓扑结构中 MDP、STT、L与 

瓶颈链路队列长度真实值在不同时延情况下贴近度 

比较． 

图2 MDP、S1_r、L与瓶颈链路队列长度的真实值贴近度 

可以看出，贴近度值随链路延时的增大而减小． 

参数 MDP递减得最快；STT的贴近度递减程度较 

少但贴近度不高；反观参数 L，不论从递减程度还是 

贴近度值，都是较好的，可以得出参数 L在长延时 

的网络环境下与网络状态有着较好的相关性，能有 

效地反映当前网络性能． 

图 3所示为 TCP和TCPL在上述拓扑结构下， 

吞吐量的对比． 

O 7 

O．6 

0．5 

删 O．4 

雌 O．3 

0．2 

O．1 

O 

0 20 40 60 80 100 

时间／s 

图 3 TCP和 TCPL协议吞 吐量对 比 

明显可以看出，在 20~40 S中没有背景流的情 

况下，它们取得了几乎相同的吞吐量，在 40～6O S 

中加入了微小背景流，此时两种策略吞吐量也没有 

巨大差异，当出现了一次误码丢包时，由于 TCPL 

策略能够区分丢包，所以仍然保持吞吐量不变，而 

TCP协议受影响较大，吞吐量减少．在 60~80 S中 

再次加入背景流，TCPL协议较 TCP协议有明显的 

吞吐量提高．在 80~100 S网络负载较重，频繁发生 

拥塞，TCP协议发生剧烈抖动，而 TCPL协议仍可 

以较低速率发送数据包，保持稳定吞吐量． 

图4所示为 TCP和TCPL在上述拓扑结构下， 

发送窗口对比． 

8O 

70 

6O 

<_50 

40 

30 

2O 

10 

0 

图 4 TCP和 TCPL协议发送窗口对比 

结合图3明显可以发现，在网络负载较轻的20 
～ 8O S中，TCP协议虽然把发送窗口提高的非常 

高，但是并没有提高吞吐量，反而使协议增大了产生 

拥塞的几率．在网络负载较重的时候，由于拥塞的频 

发发生，导致发送窗口频繁变化，TCPL能够尽可能 

避免拥塞事件的发生，保持发送窗口和RTT稳定， 

提高了吞吐量． 
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5 结束语 

该文应用人工免疫系统的特性来提取均值抖动 

积 MDP、短期吞吐量 STT、瓶颈链路队列长队估计 

值 L这三个参数并利用灰色关联度建立 MDP、 

STT、L与当前网络性能瓶颈链路队列长度真实值 

的关联性，通过分析可知瓶颈链路队列长队估计值 

L与瓶颈链路队列长度真实值贴近度最高，也即是 

最能反映网络性能．另一方面，在传统 TCP协议的 

基础上，提出了一种新的适用于异构网络的网络传 

输控制协议 TCPL，该协议在传统 TCP协议中加入 

上述描述的瓶颈链路队列长度估计值数学模型．该 

算法能够稳定发送速率和瓶颈链路队列长度，在不 

同负荷的背景流下都能取得较良好的性能，尤其是 

在负载较重时性能更为突出． 
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